
 
 

  

 
 
 

ရက်စွဲ။ ၂၀၂၆ ခုှစ်၊ ေမလ   ၂၁    ရက် 

လူမကွန်ရက်အသုံးြပသူတိုင်း သထိားသင့်သည့် ဆုိက်ဘာလုံǪခံေရး 

အကျဉ်းချပ် 

ယေန့ေခတ်  နည်းပညာအရှိန်အဟနု်ြဖင့်  ဖွံဖိးတိုးတက်လာေသာ  ဒီဂျစ်တယ်ေခတ်တွင် 

ဆိုက်ဘာလံုǪခေံရးသည်  ိုင်ငံေတာ်၏လုံǪခံေရးှင့်  လူတစ်ဦးချင်းစ၏ီ  လူမစီးပွားဘဝများ 

အတွက်  မရှိမြဖစ်လိုအပ်ေသာ  အေြခခံအုတ်ြမစ်တစ်ခု  ြဖစပ်ါသည်။  ေန့စဉ်လူမဘဝတွင် 

အင်တာနက်ှင့်  နည်းပညာအေပ  မှီခိုမြမင့်မားလာသည်ှင့်အမ  အေရးကးီအချက်အလက်များ 

ကိုတိုက်ခိုက်ြခင်း၊  ဖျက်ဆီးြခင်းငှ့်  ခငွ့်ြပချက်မရှိဘဲ  ဝင်ေရာက်ရယူြခင်းစသည့်  ဆိုက်ဘာ 

ခိမ်းေြခာက်မများသည် ကီးမားေသာ စိန်ေခမတစ်ရပ် ြဖစ်လာပါသည်။ ဆုိက်ဘာလုံǪခံေရးသည် 

နည်းပညာဆိုင်ရာ  ကာကွယ်မသက်သက်သာမကဘဲ  အစိုးရ၊  ြပည်သူှင့်  ပုဂလိကကတုိ၏ 

ပုံရိပ်၊  အရင်းအြမစ်များှင့်  အေရးကီးေသာ  ဝန်ေဆာင်မများကို  လုံǪခံစွာ  လည်ပတ်ိုင်ေစရန် 

ပံ့ပိုးေပးသည့် အဓိကကတစ်ခု ြဖစ်ပါသည်။  

  ဤစာတမ်းတိုတွင်  လူမကွန်ရက်အသုံးြပသူများ  သတိြပသင့်သည့်  ြဖစ်ပွားမများေသာ 

ဆုိက်ဘာတုိက်ခုိက်မအမျိးအစားများ၊ ဆုိက်ဘာလံုǪခံေရးအတွက် လုိက်နာရမည့်အေြခခံအချက်များ၊ 

ာဏ်ရည်တုနည်းပညာ(AI)ှင့်ဆိုက်ဘာလုံǪခံေရး၊  ဆိုက်ဘာလုံǪခံေရးဥပေဒပါြပာန်းချက်များ၊ 

ကမာတွင်  ြမန်မာိုင်ငံ၏ဆိုက်ဘာလုံǪခံေရးအဆင့်များကို  ေလ့လာ၍  ေရးသားြပစု  တင်ြပထား 

ပါသည်။ 
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နိဒါန်း 

၁။  သတင်းအချက်အလက်ှင့်  ဆက်သွယ်ေရးနညး်ပညာ  (ICT)က  ဖွံဖိးတိုးတက်လာ 

သည်ှင့်အညီ  ဆုိက်ဘာလုံǪခံေရးသည်  အေရးပါေသာ ကတစ်ရပ်  ြဖစ်လာပါသည်။  ဆုိက်ဘာ 

လံုǪခံေရးဆုိသည်မှာ  နည်းပညာ  လုပ်ငန်းစဉ်ှင့်  ကွန်ယက်များကုိ  တုိက်ခိုက်ြခင်း၊  ဖျက်ဆီးြခင်း 

သိုမဟုတ်  ခွင့်ြပချက်မရဘဲ  ဝင်ေရာက်ရယူြခင်းမှ  ကာကွယ်ေစာင့်ေရှာက်ရန်  ဒီဇုိင်းေရးဆဲွ 

ထားေသာ ြပလုပ်ေဆာင်ရွက်ချက်များ၊ စက်ကိရိယာများ၊ ပိုဂရမ်များှင့် အချက်အလက်များကုိ 

ဆုိလုိပါသည်။ ဆုိက်ဘာလံုǪခံေရးသည် နည်းပညာဆုိင်ရာ သတင်းအချက်အလက်များ၏ လံုǪခံေရး 

လည်း ြဖစ်ပါသည်။ 

၂။  ဆုိက်ဘာလုံǪခံေရးသည်  အစိုးရအဖဲွအစည်းများ၏  ပူးေပါင်းေဆာင်ရွက်ေရးလုပ်ငန်းများ၊ 

အြခားအေရးပါေသာ  လုပ်ငန်းစဉ်များ၊  အဖဲွအစည်းများမှ  ကွန်ပျူတာှင့်  အြခားေသာစက် 

ကိရိယာများတွင်  အေရးကီးေသာသတင်းအချက်အလက်များကို  လုံǪခံစွာ  စုေဆာငး်သမ်ိးဆည်း 

ိုင်ေရးအတွက်  အဓိကလုပ်ငန်းတစ်ရပြ်ဖစ်ပါသည်။  ဆုိက်ဘာတိုက်ခိုက်မများေကာင့်  သတင်း 

အချက်အလက်စနစ်များကို  ထိခိုက်ိုင်သည့်အြပင်  အစိုးရ၊  ြပည်သူှင့်  ပုဂလိကက  အရင်း 

အြမစ်များှင့်  ဝန်ေဆာင်မများ၏ပံုရိပ်များကုိပါ  ထိခုိက်ေစုိင်ပါသည်။1  ထုိေကာင့်  ဆုိက်ဘာ 

လုံǪခံေရးသည်  နည်းပညာပိုင်းဆိုင်ရာ  ကာကွယ်မသက်သက်သာမကဘဲ  အစိုးရ၊  ြပည်သူှင့် 

ပုဂလိကကတို၏  ပံုရိပ်၊  အရင်းအြမစ်များှင့်  အေရးကီးေသာဝန်ေဆာင်မများကုိ  လုံǪခံစွာ 

လည်ပတ်ုိင်ေစရန် ပ့ံပုိးေပးသည့် အေြခခံအုတ်ြမစ်တစခု် ြဖစ်လာပါသည်။ 

ရည်ရွယ်ချက် 

၃။  ဤစာတမ်းတုိ၏ရည်ရွယ်ချက်မှာ ေအာက်ပါအတုိင်းြဖစ်ပါသည်- 

(က)  ယေန့ေခတ်  နည်းပညာအသံုးြပမ  ြမင့်မားလာသည်ှင့်အမ  လူမကွန်ရက် 

အသံုးြပသမူျားအေနြဖင့်  အြဖစ်များေသာ  ဆုိက်ဘာတိုက်ခိုက်မ  အမျိးအစားများ 

ှင့် ၎င်းတို၏ အ္တရာယ်များကုိ ခွဲြခားသိြမင်ိုင်ေစရန်၊   

(ခ)  ဆုိက်ဘာတိုက်ခိုက်မများမှ  ကာကွယ်ိုင်ရန်အတွက်  လိုက်နာေဆာင်ရကွသ်င့် 

သည့်အေြခခံလံုǪခံေရးဆုိင်ရာ ကာကွယ်မနည်းလမ်းေကာင်းများကုိ မေဝေပးရန်ှင့် 

(ဂ)  ၂၀၂၅  ခုှစ်၊  ဆိုက်ဘာလုံǪခံေရးဥပေဒပါ  ြပာန်းချက်များကို  သိရှိနားလည်ပးီ 

ဆိုက်ဘာအရင်းအြမစ်များကို စနစ်တကျှင့် လုံǪခံစိတ်ချစွာ အသုံးြပိုင်ေစရန်။ 

                                                            
1  ေဒချမ်းေြမ့ကည်ကည်ဇင၊်  ဥပေဒေရးရာဝန်ကးီဌာန၊  ၁၆.၆.၂၀၂၃၊  https://www.mola.gov.mm/wp-content/uploads/2023/07/Weekly-News-
15.pdf မှေကာက်ုတ်ထားပါသည။် (ကည့်ရရှသိည့်ရက် ၂၀၂၅ ခှုစ၊် ဒဇီင်ဘာလ ၁၅  ရက်) 
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သုေတသနနည်းနာနိဿယများ 

၄။  ဤစာတမ်းတုိတွင်  ြပန်ကားေရးဝန်ကီးဌာနမှ  ထုတ်ြပန်ထားေသာ သတင်းအချက်အလက် 

များ၊ ြမန်မာဥပေဒသတင်းအချက်အလက်စနစ်၊ Myanmar National Portal ှင့် Cybersecurity & 

Infrastructure  Security  Agency  တုိမှရရိှေသာ  သတင်းအချက်အလက်များကုိ  ြပစုေလ့လာ၍ 

ေကာက်ုတ် တင်ြပထားြခင်း ြဖစ်ပါသည်။ 

ဆိုက်ဘာလုံǪခံေရး၏ အဓိကမိင(်၃)ရပ် (CIA Triad) 

၅။  ဆုိက်ဘာလံုǪခံေရးဆုိင်ရာစနစ်များကုိ  အဓိကမိင်ကီး(၃)ရပ်ြဖစ်ေသာ လိဝှက်ထားုိင်မ၊ 

မှန်ကန်တိကျမှင့်  အမဲရရှိိုင်မ  (CIA  Triad)  ေပတွင်  အေြခခံ၍  တည်ေဆာက်ထားပါသည်။2 

အဆုိပါ  CIA  Triad  သည်  လုံǪခံေရးဆုိင်ရာ  မူဝါဒများ  (Security  Policies)  ချမှတ်ြခင်း၊  ေဘး 

အ္တရာယ်ဆန်းစစ်ချကမ်ျား (Risk Assessments)  ြပလုပ်ြခင်းှင့် လုံǪခံေရးဆိုင်ရာ မဟာဗျူဟာ 

များ(Security  Strategies)  ကိုေဖာ်ေဆာင်ရန်  လမ်းန်သည့်  မူေဘာင်တစ်ခုြဖစ်ပါသည်။3 

ထိုေကာင့်  ဆိုက်ဘာလံုǪခေံရးဆိုင်ရာ  စနစ်တစ်ခုတည်ေဆာက်ရာတွင်  ခွင့်ြပချကရ်ှိသူများသာ 

သတင်းအချက်အလက်ကို  ကည့်ခွင့်ရရိှေအာင်  ကန့်သတ်ထိန်းချပ်သည့်  လိဝှက်ထားုိင်မ 

(Confidentiality)  လုိအပ်ပါသည်။  သတင်းအချက်အလက်များကုိ  ခွင့်ြပချက်မရိှဘဲ  ြပင်ဆင်ြခင်း 

သုိမဟုတ်  ဖျက်ဆီးြခင်းမှ  တိတိကျကျ  မှန်မှန်ကန်ကန်  ကာကွယ်ေပးုိင်မ  (Integrity)ရိှရမည် 

ြဖစ်ပါသည်။  ခွင့်ြပချက်ရရှိေသာ  အသုံးြပသူများသာ  မိမိတို၏သတင်းအချကအ်လက်များကို 

လုိအပ်သည့်  အချန်ိတုိင်း  စိတ်ချယံုကည်စွာအသံုးြပုိင်ေစရန်  ကာကယွ်ထားသည့်  အမဲရရှိိုင်မ 

(Availability)  ြဖစ်ရပါမည်။ ဤအချက်  (၃)ချကက်ို အေြခခံ၍ ဆိုက်ဘာလုံǪခံေရးစနစ်တစ်ခုကို 

တည်ေဆာကရ်ပါသည်။4 

 

 

 

 
 

Source: SailPoint 

                                                            
2 threatcop,May 17, 2025,https://threatcop.com/blog/three-goals-of-cybersecurity/ မှေကာက်တုထ်ားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၅ ခုှစ၊် 
ဒီဇငဘ်ာလ ၂၀  ရက်) 
3 BITSIGHT,April 03, 2025, https://www.bitsight.com/glossary/cia-triad မှေကာက်တု်ထားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၅ ခုှစ၊် ဒီဇင်ဘာလ 
၂၅  ရက်) 
4 SailPoint  ,January 16, 2025,CIA  triad: Confidentiality,  integrity, and availability  မှေကာက်တုထ်ားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၅  ခုှစ၊် 
ဒီဇင်ဘာလ ၂၈  ရက်) 
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ေခတ်သစ်ကမာတွင် ဆုိက်ဘာလုံǪခံေရး၏ အေရးပါမ 

၆။  ကမာတစ်ဝန်းတွင်  ဆုိက်ဘာလုံǪခံေရးကကို  အမျိးသားလုံǪခံေရး၏  အစိတ်အပုိင်း 

တစ်ရပ်အြဖစ်သတ်မတှ်၍  အေလးထား  ေဆာင်ရွက်လာကပ ီ ြဖစ်ပါသည်။  ြပည်သူပုိင်ကှင့် 

ပုဂလိကပိုင်ကှစ်ရပ်လုံးရှိ စီးပွားေရးလုပ်ငန်းများ၊ လူမေရးလုပ်ငန်းများ၊ ဝန်ေဆာင်မလုပ်ငနး် 

များစသည်တိုကို ဆိုက်ဘာကမာေပတင်ွ တစ်ေန့တြခား တိုးြမင့်အေြခြပတည်ေဆာက်ေနကပ ီ

ြဖစ်ပါသည်။ သိုြဖစ်၍ဆိုက်ဘာလုံǪခံေရးသည် သာမန်ကတစ်ခု မဟုတ်ေတာ့ဘဲ ုိင်ငံေတာ်ှင့် 

ိုင်ငံသားများ၏ အကျိးစီးပွားှင့် တိုက်ိုက်ဆက်စပ်ေနသည့် အမျိးသားလံုǪခေံရး ကတစ်ရပ ်

ြဖစ်လာပါသည်။ 

၇။  နည်းပညာဖွံဖိးမှင့်အတူ  ုိင်ငံများ၏  အမျိးသား  အကျိးစီးပွားသည်  ြပင်ပကမာထက် 

Virtual  World  ြဖစ်ေသာ  ဆုိက်ဘာကမာေပသို  ေြပာငး်ေရǯတည်ရှိလာေနပီြဖစ်ရာ  ပိင်ဘက ်

ိုင်ငံများ၊ အဖွဲအစည်းများ၏  ဦးတည်တိုက်ခိုက်လာမည့်အ္တရာယ်မှ  ေကာင်းစွာကာကွယ်ိုင်ရန် 

ြပင်ဆငရ်န်လုိအပလ်ာပါသည်။ အနာဂတ်တွင်  ုိင်ငံများအကား စစ်ဆင်မများသည် သမားုိးကျ 

စစ်ဆင်မများှင့်အတူ  ဆုိက်ဘာစစ်ဆငမ်များကုိပါ  ေပါင်းစပ်ကျင့်သံုး၍  တုိက်ခိုက်လာိုင်ဖွယ် 

ရိှေကာင်း ပညာရင်ှများက သံုးသပ်ထားကပါသည်။ သိုြဖစ်၍ အချိေသာိုင်ငံများရှိ တပ်မေတာ် 

ဖွဲစည်းပုံတွင်  ဆိုက်ဘာတပ်ဖွဲများကို  ဖွဲစည်းကာ  ဆုိက်ဘာတိုက်ခိုက်မမှ  ခုခံကာကွယ်ိုင်ေရး 

အတွက် ြပင်ဆင်ေဆာင်ရွက်လျက်ရိှေနကသည်ကုိ ေတွရိှရပါသည်။5 

ြဖစ်ပွားမများေသာ ဆိုက်ဘာတုိက်ခုိက်မအမျိးအစားများ  

၈။  ြဖစ်ပွားမများေသာ ဆုိက်ဘာတုိက်ခုိက်မအမျိးအစားများမှာ ေအာက်ပါအတုိင်း ြဖစ်ပါသည်-  

(က)  ေမာလ်ဝဲရ် (Malware)။  ေမာလ်ဝဲရ်  (Malware) ဆုိသည်မှာ  ဆိုက်ဘာအရင်း 

အြမစ်အား  အေှာင့်အယှက်ြဖစ်ေစေသာ  သိုမဟုတ်  အ္တရာယ်ြဖစ်ေစေသာ 

အဖျက်အေမှာင့်ကုဒ်သေကင်္တ  (Malicious  Code)ကို  ဆုိသည်။6  ကွန်ပျူတာစနစ် 

များကို ေှာင့်ယှက်ဖျက်ဆီးရန်၊ ခွင့်ြပချက်မရိှဘဲ အချက်အလက်များကို ခိုးယူရန် 

သိုမဟုတ် အေဝးမှ ေစာင့်ကည့်ရန် ရည်ရွယ်ချက်ြဖင့် အသုံးြပကသည်။ ၎ငး်တွင် 

ထုိဂျန်  (Trojan)၊  အဒ်ဝဲ  (Adware)၊  စပိုင်ဝဲ  (Spyware)ှင့်  ရန်ဆန်ဝဲရ ်

(Ransomware) စသည်တုိ ပါဝင်သည်။ 
                                                            
5  တည်ကည်ေမာင်၊  e-Governmentှင့်ဆိုက်ဘာလုံǪခံေရး၊  MYANMAR NATIONAL  PORTAL၊  https://shorturl.at/uz3N8  မှေကာက်ုတ်ထားပါသည။် 
(ကည့်ရရှိသည့်ရက် ၂၀၂၆ ခှုစ၊် ဇန်နဝါရီလ ၁၅  ရက်) 
6  ြမန်မာဥပေဒသတင်းအချက်အလက်စနစ်၊  ဆိုက်ဘာလံုǪခံေရးဥပေဒ  (ိုင်ငံေတာ်စီမံအုပ်ချပ်ေရးေကာင်စီဥပေဒအမှတ်  ၁/၂ဝ၂၅)၊https://www.mlis.gov. 
mm/mLsView.do%3Bjsessionid=9F3834AD02CEABDE5DD44B9441050172?lawordSn=21662  မှေကာက်တုထ်ားပါသည်။  (ကည့်ရရှိသည့်ရက် 
၂၀၂၆ ခုှစ၊် ဇန်နဝါရီလ ၂၁  ရက်) 
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(ခ)  ဖစ်ရှင်း(Phishing)။  ဖစ်ရှင်း(Phishing)ဆုိသည်မှာ  ယံုကည်ရသည့်  လူပုဂိလ် 

သိုမဟုတ်  အဖွဲအစည်း  (ဥပမာ-  ဘဏ်၊  Google၊  Amazon)  အြဖစ ် ဟန်ေဆာင ်

ကာ  အီးေမးလ်၊  ဖုန်းစာတို  သိုမဟုတ်  လူမကွန်ရက်များမှတစ်ဆင့်  အေရးကီး 

အချက်အလက်များကုိ  လိမ်လည်ေတာင်းယူြခင်းြဖစ်ပါသည်။  ၂၀၂၆  ခုှစ်တွင ်

Generative AI  ကုိ အသံုးြပ၍ လတူစ်ဦးချင်းစီ၏ ေလသံ၊  ပုံစံတိုကို အတုယူကာ 

ပိုမိုေခတ်မီစွာ လိမ်လည်တိုက်ခိုက်လာကပါသည်။ 

(ဂ)  Man-in-the-middle (MITM) ။      Man-in-the-middle(MITM)  ဆုိသည်မှာ 

ဆက်သွယ်ေြပာဆိုေနသူှစ်ဦးကားတွင ် တုိက်ခိုက်သူက  ကားြဖတ်ဝင်ေရာက်ပးီ 

အချက်အလက်များကုိ  ခုိးယူြခင်း(သုိမဟုတ်)  ြပြပင်ေြပာင်းလဲသည့်  တိုက်ခိုက်မ 

မျိးြဖစ်ပါသည်။ 

(ဃ)  Distributed denial of Service (DDoS)။  Distributed  Denial  of  Service 

(DDoS)  ဆုိသည်မှာ  ကမာအှံရှိ  ဗိုင်းရပ်စ်ကူးစက်ခံထားရေသာ  ကွန်ပျူတာ 

အေြမာက်အြမားမှတစ်ဆင့်  ၎ငး်စနစ်အတွင်းသို  အချက်အလက်  (Traffic)  များ 

အလွန်အကေံပးပုိတုိက်ခုိက်ြခင်းြဖစ်သည်။ ယင်းသုိလုပ်ေဆာင်ြခင်းြဖင့် ဝက်ဘ်ဆုိက် 

သုိမဟုတ်  စနစ်တစ်ခုအား  ဝန်ပိသွားေစကာ  ပံုမန်ှအလုပ်လုပေ်ဆာင်ုိင်ြခင်း 

မရိှေတာ့ဘဲ  တရားဝင်အသံုးြပသမူျား  ဝင်ေရာက်ခွင့်  ြပတ်ေတာက်သွားေစပါ 

သည်။ 

(င)  Injection။  Injection  ဆုိသည်မှာ  စနစ်တစ်ခုအတွင်းရှိ  အားနည်းချက် 

(Vulnerabilities)များကုိအသံုးချကာ  အ္တရာယ်ရိှေသာကုဒ်  (Code)များ  ထည့်သွင်း 

ပီးအေရးကီးေသာအချက်အလက်များကို  ရယူိုင်ြခင်း၊  command  များကို 

အေဝးမှလုပ်ေဆာင်ုိင်ြခင်း  သုိမဟတု်  စနစ်တစ်ခုကို  ြပြပင်မွမ်းမုိံင်ြခင်းတုိကုိ 

ြပလုပ်ိုင်သည့်အတွက်  ယေန့ေခတ်ဆုိက်ဘာလုံǪခံေရးနယ်ပယ်တွင်  ကီးမား 

ေသာခိမ်းေြခာက်မတစ်ခုအြဖစ် ရပ်တည်လျက်ရှိပါသည်။7  

 

 

                                                            
7  Coursera  Staff  ,  5  Cybersecurity  Threats  to  Know  in  2026,Dec  5,  2025,https://www.coursera.org/articles/cybersecurity-threats 
မှေကာက်ုတ်ထားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၅ ခုှစ၊် ဒီဇင်ဘာလ ၁၇  ရက်) 
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ဆိုက်ဘာလုံǪခံေရးအတွက် လိုက်နာရမည့် အေြခခံအချက်များ 

၉။  ယေန့ေခတ်  ဒီဂျစ်တယ်လူေနမစနစ်တွင်  လူမစီးပွားလုပ်ေဆာင်ချက်များအားလုံးသည် 

အင်တာနက်ှင့်  နည်းပညာအေပတွင်  များစွာမှီခိုလာရသည့်အတွက်  အချက်အလကခ်ိုးယူြခင်း 

ှင့်လိမ်လည်ြခင်းကဲ့သိုေသာ ဆိုကဘ်ာတိုက်ခိုက်မများ  ခရံိုင်ေြခများသြဖင့် ဆိုက်ဘာလံုǪခံေရး 

ဆိုင်ရာ အေလ့အကျင့်ေကာင်းများအား စနစ်တကျ လုိက်နာကျင့်သံုးရန် လုိအပ်ပါသည်။8  

၁၀။  ထိုေကာင့်  လူပုဂိလ်ှင့်အဖွဲအစည်းများ၏အချက်အလက်များကို  ဆိုက်ဘာတိုက်ခိုက်မ 

များမှကာကယွ်ိုင်ရနအ်တွက်  ေအာက်ပါ အေြခခအံချကမ်ျားကုိ မြဖစ်မေန လိုကန်ာေဆာင်ရွက် 

သင့်ပါသည်-  

(က)  ခန့်မှန်းရခကခ်ဲေသာ ခိုင်မာသည့် စကားဝှက်များကို အသုံးြပြခင်း၊  

(ခ)  စကားဝှက်အြပင်  ေနာကထ်ပ်  အဆင့်ဆင့်အတည်ြပြခင်းစနစ်  (Multi-Factor 

Authentication) ကို ထည့်သွင်းြခင်း၊  

(ဂ)  ေဆာ့ဖ်ဝဲလ်များကို ပုံမှန် Update ြပလုပ်ြခင်းှင့်  

(ဃ)  အချက်အလက်ခိုးယူရန်  ကိးပမ်းသည့်  သံသယြဖစ်ဖွယ်  Link  များှိပ်မိြခင်းမှ 

သတိထားေရှာင်ကဉ်ြခင်း။9 

 

Source: Cybersecurity & Infrastructure Security Agency 

                                                            
8  Homeland  Security,  October  18,  2013  ,Cybersecurity:  A  Shared  Responsibility  |  Homeland  Security  မှေကာက်တု်ထားပါသည။် 
(ကည့်ရရှိသည့်ရက် ၂၀၂၆ ခုစှ၊် ဇန်နဝါရီလ ၁၀  ရက်) 
9  Cybersecurity  &  Infrastructure  Security  Agency,https://www.cisa.gov/topics/cybersecurity-best-practices  မှေကာက်တု်ထားပါသည်။ 
(ကည့်ရရှိသည့်ရက် ၂၀၂၆ ခုစှ၊် ဇန်နဝါရီလ ၇  ရက်) 
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ဉာဏ်ရည်တုနည်းပညာ(AI)နှင့် ဆုိက်ဘာလုံǪခံေရး 

၁၁။  ကမာေပတွင်  ဆက်သွယ်ေရးနည်းပညာများ  အရိှန်အဟုန်ြဖင့်  တစ်ေန့တြခား  ဖွံဖိး 

တိုးတက်လာရာ  အေြခခံလူမဘဝဝန်ေဆာငမ်များမှ  အာကာသပညာရပ်များအထိ  အသံုး 

တွင်ကျယ်လာခဲ့ပါသည်။ အွန်လိုင်းနည်းပညာများ၊ ဒီဂျစ်တယ်စီမံခန ့်ခွဲမစနစ်များ စသည်တိုသည် 

ိုင်ငံေရး၊  စီးပွားေရး၊  လူမေရး၊  စစ်ေရးကများတွင်  ကျယ်ြပန ့်စွာြဖစ်ထွန်းလာပါသည်။ 

ဆက်သွယ်ေရးနည်းပညာများ အရှိန်အဟနုြ်ဖင့်  ဖံွဖိးတုိးတက်လာမသည်  ေကာင်းကျိးှင့်အတ ူ

ဆုိးကျိးများလည်း ယှဉ်တဲွလုိက်ပါလာသည်ကုိ ေတွရိှရပါသည်။ 

၁၂။  ယခုအခါ  ဒီဂျစ်တယ်နည်းပညာများထက်  ပုိမိုအသုံးတွင်ကျယ်လာသည့်  ာဏ်ရည်တု 

နည်းပညာ(AI)ေပေပါက်လာပါသည်။  ာဏ်ရည်တု  (Artificial  intelligence  -  AI)  ဆုိသည်မှာ 

အသိာဏ်ရှိေသာကိုယ်စားလှယ်များကုိ  ဒီဇိုင်းထုတ်ေလ့လာရန်  သုိမဟုတ ် စက်ကိရိယာတို၏ 

အသိာဏ်ကိုဖန်တီးထားြခင်း  ြဖစ်ပါသည်။  သိပ္ပှင့်နည်းပညာ  ြမင့်မားတုိးတက်လာေသာ 

လူ့အသိုက်အဝန်းတွင်  AI  နည်းပညာသည်  ဆန်းသစ်သည့်ဝန်ေဆာင်မများကို  ေပးစွမ်း 

ိုင်ပါသည်။ အသိာဏ်အြပင် လူ့စိတ်ခံစားချက်ကိုနားလည်ြခင်း၊ ဆုံးြဖတ်ချက်ချမှတ်ြခင်းတိုကို 

ထည့်သွင်း  စဉ်းစားိုင်စွမ်းရှိသည့်  ာဏ်ရည်ထည့်သွင်းထားေသာ  ာဏ်ရည်တ ု လသူားမတိူ  

တစ်မျိး  ြဖစ်ပါသည်။  မကာေသးမီက  ကမာ့ိုင်ငံ့ေခါင်းေဆာင်များ၊  သပိ္ပပညာရှင်များှင့် 

နည်းပညာရှင်များသည်  ာဏ်ရည်တုနည်းပညာ  (AI)၏  အသုံးဝင်မများကိုသာမက  ယင်းနည်း 

ပညာေကာင့်  ြဖစ်လာိုင်ေသာအ္တရာယ်များအား  သတိြပိုင်ရန်ှင့်  ကာကွယ်ိုင်မည့်  ဥပေဒ 

များကိုပါ ဆုံးြဖတ်ြပာန်းလာကသည်ကိုေတွရပါသည်။  

၁၃။  ာဏ်ရည်တုနည်းပညာသည်  လက်ရှိတွင်  အဆင့်အြမင့်ဆုံးနည်းပညာတစ်ခုြဖစ်ပီး 

လူသားတို၏လူေနမဘဝကို  တိုးတက်ေကာင်းမွန်ေအာင်  ဖန်တီးေပးုိင်စွမး်ရှိေသာ်လည်း 

တစ်ချနိ်တည်းမာှပင်  အဆိုပါနည်းပညာေကာင့်  လုံǪခံေရးခိမ်းေြခာက်မများ၊  အစိုးရအေပ 

ြပည်သူများ၏ ယံုကည်မများထိခိုက်လာိုင်သည်ဟု ေြပာကားချက်များရှိပါသည်။ ာဏ်ရည်တု 

နည်းပညာေကာင့် ပညာေရး၊ ကျန်းမာေရးကများတွင်  တုိးတက်ဖံွဖိးမများရှိလာသလို လူတို 

၏ကုိယ်စိတ်ကျန်းမာေရးကို  ထိခိုက်ေစိုင်ြခင်း၊  သတင်းတု၊  သတင်းမှားများဖန်တီးိုင်ြခင်း၊ 

အလုပ်အကိုင်များ  ဆုံးံးိုင်ြခင်း၊  အနာဂတ်တွင်  အဆိုပါနည်းပညာေကာင့်ပင်  လူသားမျိးွယ် 

တစ်ခုလုံးကုိ အ္တရာယ်ေပးလာိုင်ေကာင်း သံုးသပ်မများရိှပါသည်။ 

၁၄။  ြမန်မာုိင်ငံသည် ၂၀၁၃  ခုှစ်တွင် ဆက်သွယ်ေရးဥပေဒကုိြပာန်းပီးေနာက် ဆက်သွယ်ေရး 

နည်းပညာကကုိ  လွတ်လပေ်သာေဈးကွက်အြဖစ်  ဖင့်ွလှစ်ေပးုိင်မှင့်အတူ  နည်းပညာများ 
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အတိုင်းအတာတစ်ခုအထိ  ဖွံဖိးတိုးတက်လာပါသည်။  အွန်လိုင်းဝန်ေဆာင်မစနစ်များ၊  ဒီဂျစ် 

တယ်နည်းပညာများကို  ကျယ်ြပန ့်စွာ  အေကာင်အထည်ေဖာ်လာိုင်ေသာေကာင့်  စီးပာွးေရး 

လုပ်ငန်းများ  ှင့်ြပည်သူတုိ၏  ေန့စဉ်လူမစီးပွားဘဝများတွင်  သတင်းအချက်အလက်ှင့် 

ဆက်သွယ်ေရး  နည်းပညာအသံုးြပမအေပ  များစွာမီှခုိလာကပါသည်။  ထိုက့ဲသို  နည်းပညာ 

အသုံးြပမကျယ်ြပန ့်လာသည်ှင့်အတူ  ဆုိက်ဘာလုံǪခံေရးခိမ်းေြခာက်မ၊  တိုက်ခိုက်မများလည်း 

များြပားလာခဲ့ပါသည်။ 

၁၅။  ာဏ်ရည်တုနည်းပညာ  (AI)  ဖွံဖိးတိုးတက်လာြခင်းေကာင့်  လူသားြဖစ်တည်မှင့် 

လူေနမဘဝပတ်ဝန်းကျင်ကို  လမ်းမိုးထိခိုက်ိုင်သည့်အေြခအေနများ  ǧကံေတွလာရပါသည်။ 

အမျိးသားလုံǪခံေရးအထိ  ထိခိုက်လာုိင်ေသာေကာင့်  ုိင်ငံအများစုက  AI  ကုိမူဝါဒ၊  စည်းမျဉ်း၊ 

စည်းကမ်း၊  ဥပေဒများြဖင့်  ထိန်းေကျာင်းရန်ကိးစားလာကပါသည်။  သတင်းအချက်အလက်ှင့် 

နည်းပညာ  ဆိုက်ဘာနယ်ပယ်တွင်လည်း  စနိ်ေခမများ  များြပားလာသည့်အတွက ် မျက်ြခည် 

မြပတ်ေစာင့်ကည့်ရန်  လုိအပ်လာပါသည်။  ြမန်မာိုင်ငံအေနြဖင့်  AI  ၏  သက်ေရာက်မများစွာ 

မရှိေသးေသာ်လည်း ဆုိက်ဘာလံုǪခံေရးကို အထူး သတိြပလျက်ရှိပါသည်။ 

၁၆။  သတင်းအချက်အလက်ှင့် ဆက်သွယ်ေရးနညး်ပညာ တုိးတက်ထန်ွးကားေနေသာ ယေန့ 

ေခတ်ကာလတွင်  ြမန်မာိုင်ငံအေနြဖင့်  ဆက်သွယ်ေရးနည်းပညာဆိုင်ရာ  ကအသီးသီးကို 

အကျိးရိှရှိအသံုးချမကုိ  ဆက်လက်ြမင့်တင်ပီး  ǧကံေတွလာိုင်သည့်  ဆုိက်ဘာခိမး်ေြခာက်မ၊ 

တိုက်ခိုက်မှင့်အတူ  AI  ၏  အသုံးဝင်မှင့်  အ္တရာယ်ရှိမတုိကုိပါ  ေလ့လာသိြမင်၍  ကိတင် 

ြပင်ဆင်ထားရမည်ြဖစ်ပါသည်။10 

ဆုိက်ဘာလံုǪခံေရး အေကာင်အထည်ေဖာ် ေဆာင်ရွက်ေနမအေြခအေန  

၁၇။  ြမန်မာုိင်ငံတွင်  ဆိုက်ဘာလုံǪခံေရးဆုိင်ရာ  ခိမ်းေြခာက်တိုက်ခိုက်မများှင့်  ဆုိက်ဘာ 

ရာဇဝတ်မခင်းများကုိ  ကိတင်ကာကွယ်ုိင်ရန်ှင့်  ေဖာ်ထုတ်အေရးယူုိင်ရန်၊  လူ့စွမ်းအားအရင်း 

အြမစ်ဖွံဖိးတိုးတက်ေစရန်၊  ဆိုက်ဘာလုံǪခံေရးဆုိင်ရာ  ပတ်ဝန်းကျင်အေြခခံေကာင်းများ 

တည်ေဆာက်ရန် ဆုိက်ဘာလံုǪခံေရးဆုိင်ရာမူဝါဒတစ်ရပ် ေရးဆဲွထားရိှပီး  ြဖစ်ပါသည်။ ၎င်းမူဝါဒကုိ 

ုိင်ငံေတာ်စီမံအုပ်ချပ်ေရးေကာင်စီ၏  အမိန့်ေကာ်ြငာစာအမှတ်  ၉၈/၂၀၂၁  ြဖင့်  ြပင်ဆင်ဖွဲစည်း 

ခ့ဲသည့် e-Government အေကာင်အထည်ေဖာ်ေရးလုပ်ငန်းေကာမ်တီ၏ ကီးကပ်မြဖင့် ေရးဆဲွခဲ့ 

ပါသည်။11 
                                                            
10  ာဏ်ရည်တုနည်းပညာဆိက်ုဘာလံုǪခံေရး၊  ြပန်ကားေရးဝန်ကီးဌာန၊  11/03/2023၊  https://www.moi.gov.mm/news/46729 
မှေကာက်ုတ်ထားပါသည။် (ကည့်ရရိှသည့်ရက် ၂၀၂၆ ခုှစ၊် ေဖေဖာဝ်ါရီလ ၁၂  ရက်) 
11 Ibid 
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၁၈။   ဆိုက်ဘာလုံǪခံေရးဥပေဒကို  (ိုင်ငံေတာ်စီမံအုပ်ချပ်ေရးေကာင်စီ ုိင်ငံေတာ်အစုိးရသည် 

ဥပေဒအမတ်ှ ၁/၂ဝ၂၅)  ြဖင့်    ၂၀၂၅  ခုှစ်၊ ဇန်နဝါရီလ ၁ ရက်ေန့တွင်  ြပာန်းခဲ့ပီး  ၂၀၂၅  ခုှစ်၊ 

ဇူလိုင်လ  ၃၀  ရက်ေန့မစှတင်၍  အာဏာတည်ခဲ့ပါသည်။  ထိုဥပေဒတွင်  ရည်ရွယ်ချက်(၅)ခုရှိပီး 

အခန်းေပါင်း  (၁၆)  ခန်းှင့်  ပုဒ်မေပါင်း  ၈၈  ခုပါဝင်သည့်အနက်  ဆိုက်ဘာအရင်းအြမစ်၊ 

အေရးကီးသတင်းအချက်အလက်  အေြခခံအေဆာက်အအံုများှင့်  အီလက်ထေရာနစ်  သတငး် 

အချက်အလက်များအား  လုံǪခံစိတ်ချစွာ  အသုံးြပိုင်ရန်ှင့်  ဆိုက်ဘာအရင်းအြမစ်ကို  အေြခခ ံ

ေသာ  ဒီဂျစ်တယ်စီးပွားေရးစနစ်ကို အေထာက်အကူြပိုင်ေစေရးအတွက်  ြပာန်းချက်များ  ပါဝင် 

သည်ကုိ ေတွရိှရပါသည်။12 

ဆိုက်ဘာလုံǪခံေရးဥပေဒပါြပာန်းချက်များ  

၁၉။  ဆုိက်ဘာလုံǪခံေရးဥပေဒသည်  မျက်ေမှာက်ကာလ  လူမဘဝနယ်ပယ်အတွက်  အလွန ်

အေရးကီးေသာ  ဥပေဒြဖစ်ပါသည်။  ြမန်မာုိင်ငံ၌  သတင်းအချက်အလက် ဆက်သွယ်ေရးက 

ဖံွဖိးတုိးတက်လာခ့ဲသည်မှာ ဆယ်စုှစ်ှစ်ခုမက ကာလသိုေရာက်ရှိသည့်အချန်ိ၌ အများြပည်သ ူ

တိုအေနြဖင့်  မိမိတိုအသုံးြပသည့်  လူမကွန်ရက်များေပ၌  သတိြပရမည့်အချက်များစွာတိုကို 

ယင်းဥပေဒတွင်  ေဖာ်ြပထားပါသည်။  ထိုေကာင့်  သတင်းအချက်အလက်ှင့်ဆက်သွယ်ေရး 

နည်းပညာများကို  အသုံးြပေနသူများအပါအဝင်  ြပည်သူများသည်  ဆုိက်ဘာလံုǪခံေရးဥပေဒပါ 

အချက်များအား အထူးအေလးထား မှတ်သားလိုက်နာေဆာင်ရွက်ကရပါမည်။  

၂၀။  ဆုိက်ဘာလုံǪခံေရးဥပေဒသည်  အွန်လိုင်းအသုံးြပကသူများအားလုံး  သိရှိေလ့လာ 

လိုကန်ာ  မတ်ှသားကရမည့်ဥပေဒြဖစ်ပီး  အထူးသြဖင့်  သတင်းအချက်အလက်  ဆက်သွယ်ေရး 

နည်းပညာကိုအသုံးြပ၍  ုိင်ငံေရးအြမတ်ထုတ်သူများ၊  ေငေွကးအကျိးအြမတ်  ရှာေဖွေနကသူ 

များကို  သတိထားရမည့်အချက်များပါဝင်ပါသည်။  ၎င်းဥပေဒသည်  အများြပည်သူတစ်ရပ်လံုးှင့် 

သက်ဆုိင်ပီး ိုင်ငံေတာ်အစိုးရှင့် ိုင်ငံများက အထူးအေလးထားတိုက်ဖျက်ေနသည့် အွန်လိုင်း 

လိမ်လည်မှင့်ေလာင်းကစားမှင့်ဆက်စပ်ပါဝင်ပါသည်။  ယခုအခါ  ုိင်ငံေတာ်အစိုးရသည် 

တရားမဝင်အွန်လိုင်းလိမ်လည်မလုပ်ငန်းများအား  စုံစမ်းေဖာ်ထုတ်စစ်ေဆး၍  ထိေရာက်စွာ 

အေရးယူေဆာင်ရွက်လျက်ရှိပီး  နယ်စပ်ေဒသများတွင်ြဖစ်ေပလျက်ရှိသည့်  အွန်လုိင်းေလာင်း 

ကစားမှင့်ေငွေကးလိမ်လည်မများကုိ  အိမ်နီးချင်းိုင်ငံများှင့်  ုိင်ငံတကာအဖွဲအစည်းများက 

ပူးေပါင်းေဆာင်ရွက်လျက်ရှိပါသည်။  

                                                            
12 Ibid 
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၂၁။  ဆုိက်ဘာလုံǪခံေရးဥပေဒတွင် အများြပည်သူ သိရှိထားသင့်သည့် အေရးကီးေသာအချက ်

များမှာ  မိုးမေြဖာင့်ေသာသေဘာြဖင့်  ဆုိက်ဘာအရင်းအြမစ်များကုိ  အသံုးြပပီး  ေငွေကး 

တစ်ရပ်ရပ်ကိုခိုးယူြခင်း၊  အကျိးဖျက်ဆီးြခင်း  သိုမဟုတ်  အြခားသတူစ်ဦးဦးအား  ြပလုပ်ရန် 

ေစခိုင်းြခင်း၊ ခွင့်ြပချက်မရိှဘဲ အွန်လုိင်းေလာင်းကစားစနစ်တည်ေဆာက်ြခင်း၊ ေဖ့စ်ဘွတ်၊ ယူကျ၊ 

တစ်ေတာ့ခ်၊  တယ်လီဂရမ်အစရှိေသာ  လူဦးေရတစ်သိန်းှင့်အထကရိှ်သည့်  ဒီဂျစတ်ယ် 

ပလက်ေဖာင်း ဝန်ေဆာင်မလုပ်ငန်းများ အစရှိသည့်  အွန်လိုင်းဝန်ေဆာင်မလုပ်ငန်းများ လုပ်ကုိင် 

ပါက  တရားဝင်မှတ်ပုံတင်  လုိင်စင်ေလာက်ထားြခင်း၊  ေလာက်ထားရန်ပျက်ကွက်ေကာင်း 

ေတွရှိပါက အေရးယူြခင်းစသည့် ြပစ်မြပစ်ဒဏ်၊ ေထာင်ဒဏ်များပါဝင်ပါသည်။  

၂၂။  ၎င်းဥပေဒတွင်  ဒီဂျစ်တယ်ပလက်ေဖာင်းဝန်ေဆာင်မလုပ်ငန်းေဆာင်ရွက်သူသည်  ဝန်ေဆာင် 

မပလက်ေဖာင်းများတွင်  အမုန်းတရားကုိြဖစ်ေစေသာ၊  စည်းလုံးညီွတ်မကို  ပျက်ြပားေစေသာ 

သိုမဟုတ်  တည်ငိမ်ေအးချမ်းမကုိ  ပျက်ြပားေစေသာ  သတင်းအချက်အလက်များြဖစ်ေပြခင်း၊ 

မမှနသ်တင်း  သိုမဟုတ်  ေကာလာဟလသတင်းများြဖစ်ေပြခင်း၊  အများြပည်သူ  ကည့်ရန် 

မသင့်ေလျာ်ေသာ သတင်းအချက်အလက်များကို  ေဖာ်ြပြခင်း၊  လိင်ပိုင်းဆိုင်ရာ  ရည်ရွယ်ချက်ြဖင့် 

ေဖာ်ြပေသာ  ကေလးသူငယ်များ၏  ညစ်ညမ်းပုံ၊  ညစ်ညမ်းဗီဒီယုိ၊  စာသားများ  သိုမဟုတ် 

သေကင်္တများကုိ  တစ်နည်းနည်းြဖင့်ေဖာ်ြပြခင်း၊  တည်ဆဲဥပေဒတစ်ရပရ်ပ်ှင့်  ဆန့်ကျငသ်ည့် 

သတင်းအချက်အလက်များကုိ  ေဖာ်ြပြခင်း  သိုမဟုတ်  ဥပေဒှင့်  မညီေသာ  ြပလုပ်မကို 

ြပလုပ်ြခင်း၊  လူပုဂိလ်တစ်ဦးတစ်ေယာက်၏  လူမေရး  သိုမဟတ်ု  စီးပွားေရးကို  ထိခိုက် 

နစ်နာေစရန်  ရည်ရွယ်ေဖာ်ြပေသာ  သတင်းအချက်အလက်ှင့်စပ်လျဉ်းသည့်၊  မပူိုင်ခွင့်ဆုိင်ရာ 

အခွင့်အေရးချိးေဖာက်ြခင်းှင့်ပတ်သက်သည့်  တုိင်ကားချက်များြဖစ်ေပြခင်း၊  အကမ်းဖက်မ 

ြဖစေ်ပေစရန်  လံ့ေဆာ်ြခင်း၊  ကျူးလွန်ြခင်း၊  အားထုတ်ြခင်း၊  အားေပးကူညီြခင်း  သုိမဟုတ် 

ǧကံရာပါအြဖစ်  ေဆာင်ရွက်ြခင်းတိုှင့်ပတ်သက်သည့်  မှတ်သားလုိက်နာရမည့်  အချက်များပါဝင် 

သည်ကုိ ေတွရိှရပါသည်။ 

၂၃။  ထိုအြပင်  ဆုိက်ဘာလုံǪခံေရးကုိ  ခိမ်းေြခာက်ြခင်း၊  တုိက်ခိုက်ြခင်း  သိုမဟုတ်  ဆုိက်ဘာ 

လုံǪခံေရးကို  အလွဲသုံးစားြပလုပ်ြခင်းစသည်တိုှင့်ပတ်သက်သည့်  အေရးကီးေသာ  အချက် 

အလက်များ၊ တာဝန်ရိှအဖဲွအစည်းများ၊ ေဆာင်ရွက်ရမည့်အချက်များ၊ စီမံခန ့်ခွဲေရးနည်းလမ်းြဖင့် 

အေရးယူမများ၊  အယူခံဝင်မှင့်  ြပစ်မြပစ်ဒဏ်များစသည်တုိ  ကျယ်ြပန ့်စွာပါဝင်ပါသည်။ 

ထိုေကာင့်  သတင်းအချက်အလက်ှင့်  နည်းပညာထွန်းကားေနေသာ  ယေန့ကာလ၌  အဆိုပါ 
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နည်းပညာများအား  အသုံးြပေနကသူများအားလုံးအေနြဖင့်  ဆိုက်ဘာလုံǪခေံရးဥပေဒပါအချက် 

များကို ေလ့လာမှတ်သား အေလးထား လိုက်နာေဆာင်ရွက်ကရပါမည်။13  

ကမာတွင် ြမန်မာနုိင်ငံ၏ဆိုက်ဘာလုံǪခံေရးအဆင့် 

၂၄။  ကုလသမဂေအာက်ရှိ အဖွဲအစည်းတစ်ခုြဖစ်ေသာ ုိင်ငံတကာသတင်းှင့် ဆက်သယ်ွေရး 

သမဂ (International Telecommunication Union - ITU) က အဖွဲဝင်ိုင်ငံေပါင်း ၁၉၄ ိုင်ငံ၏ 

ဆိုက်ဘာလုံǪခံေရးဆုိင်ရာ  ြပင်ဆင်ေဆာင်ရကွ်ထားရှိမများကို  အကဲြဖတ်အမှတ်ေပးကာ  ''၂ဝ၂၄ 

ခုှစ်  ဆုိက်ဘာလုံǪခံေရးန်းကိန်း''ကုိ  ထုတ်ြပန်ခဲ့ပါသည်။  ိုင်ငံများ၏  ဆုိက်ဘာလုံǪခံေရး 

န်းကိန်းကို  တိုင်းတာရာတွင ် မိင်ကီး  (၅)ရပ်အေပ  အေြခခံတုိင်းတာပါသည်။  ယင်း 

မိင်ကီး (၅)ရပ်မှာ- 

(က)  ဥပေဒဆုိင်ရာ (Legal)။     ဥပေဒဆုိင်ရာတုိင်းတာမတွင် ဆုိက်ဘာရာဇဝတ်မဆုိင်ရာ 

ဥပေဒများ၊  ဆုိက်ဘာလုံǪခံေရးဆိုင်ရာစည်းမျဉ်းစည်းကမ်းများှင့်  ဆုိက်ဘာလုံǪခံ 

ေရးေလ့ကျင့်သင်ကားမများှင့်သကဆ်ိုင်သည့်  ဥပေဒများေရးဆဲွထားြခငး်ရိှ/မရှိ၊ 

ခုိင်မာအားေကာင်းမရိှ/မရိှတိုကိုအကဲြဖတ်ပါသည်။ 

(ခ)  နည်းပညာဆုိင်ရာ  (Technical)။      နည်းပညာပုိင်းဆုိင်ရာ  အကဲြဖတ်ရာတွင် 

ကွန်ပျူတာထိခုိက်မ  တံုြပန်မအဖဲွ  (Computer  Incident  Response  Team- 

CIRT)၊ ကွန်ပျူတာ လံုǪခံေရးဆုိင်ရာ ထိခိုက်မတုံြပန်မအဖွဲ (Computer Security 

Incident  Response  Team-  CSIRT)ှင့်  ကွန်ပျူတာ  အေရးေပ  တံုြပန်မအဖဲွ 

(Computer  Emergency  Response  Team-  CERT)များကို  ုိင်ငံေတာ်အဆင့်၊ 

ေဒသ္တရအဆင့်၊  ဌာနအဖွဲအစည်းအဆင့်စသည်ြဖင့်  ဖဲွစည်းေဆာငရွ်က်ေနမ 

အေြခ  အေနများ၊  ဆုိက်ဘာအဖွဲအစည်းများဖွဲစည်းရန်  စံသတ်မှတ်ချက်များ၊ 

ဆိုက်ဘာ  ကမ်းကျင်ပညာရငှ်ဆိုင်ရာ  စံန်းသတ်မှတ်ချက်များစသည်တိုြဖင့် 

တိုင်းတာ အကဲြဖတ်ပါသည်။  

(ဂ)  အဖွဲ့အစည်းဆိုင်ရာ  (Organizational)။      အဖဲွအစည်းဆုိင်ရာတုိင်းတာရာတွင် 

ဖွဲစည်းထားရှိသည့်  အဖွဲများ၏  မဟာဗျူဟာချမှတ်  ေဆာင်ရွက်ေနမ၊  ဆုိက်ဘာ 

လုပ်ငန်းအတွက်  တာဝန်ရှိသည့်  အဖွဲအစည်းများ  ဖွဲစည်းထားရှိမှင့်  ဆုိက်ဘာ 

လုံǪခံေရးဆိုင်ရာေထာင့်များြဖင့် တိုင်းတာအမှတ်ေပးပါသည်။ 

                                                            
13 ဆုိက်ဘာအရင်းအြမစ်အီလက်ထေရာနစ်ဥပေဒှင့်အညီ လံုǪခံစိတ်ချလုိက်နာအသံုးြပ၊ ြပန်ကားေရးဝန်ကီးဌာန၊ 08/05/2025၊ https://www.moi.gov.mm/news/73231 
မှေကာက်ုတ်ထားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၆ ခုှစ၊် ဇန်နဝါရီလ ၁၀ ရက)် 
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(ဃ)  စွမ်းေဆာင်ရည်ြမင့်တင်မဆိုင်ရာ  (Capacity Development)။     စွမ်းေဆာင်ရည် 

ြမင့်တင်မဆိုင်ရာကတွင်  သေုတသနငှ့်  ဖွံဖိးေရး  (R&D)  ေဆာငရ်က်ွေနမ 

အေြခအေနများ၊  အများြပည်သူသိုပညာေပးေဆာင်ရွက်မ၊  ဆိုက်ဘာကမ်းကျင ်

ပညာရှင်များ ေလ့ကျင့်ပျိးေထာင်ေနမ၊ အမျိးသားပညာေရးတွင် ထည့်သွင်းပါဝင်မ 

ှင့်ေကျာင်းသင်ိုးန်းတမ်းများတွင်  ထည့်သွင်းသင်ကားေပးမအေြခအေနများ၊ 

မက်လုံးေပး၊  အားေပးေဆာင်ရွကေ်နမအေြခအေနများှင့်  အြခားိုင်ငံများမှ 

ကူးယူြခင်းမြပဘဲ  မိမိိုင်ငံမှာပင်  တီထွင်ေဖာ်ထုတ်ိုင်မအေြခအေနများ  စသည် 

တိုအေပမူတည်ကာ တိုင်းတာအမှတ်ေပးပါသည်။ 

(င)  ပူးေပါင်းေဆာင်ရက်ွမဆုိင်ရာ  (Cooperation)။    ပူးေပါင်းေဆာင်ရွက်မဆိုင်ရာ 

ကအား အမှတ်ေပးရာတွင် ိုင်ငံများအကားတွင် သေဘာတူစာချပ်များ ချပ်ဆို 

ေဆာင်ရွက်ေနမအေြခအေနများ၊  ိုင်ငံတကာတွင်  ပူးေပါင်းပါဝင်ေနသည့်  အေြခ 

အေနများ၊ အစုိးရအေနြဖင့် ဆုိကဘ်ာလုပ်ငနး်များတွင် ပုဂလိကကှင့် ပူးေပါင်း 

ေဆာင်ရွက်ေနသည့်  အေြခအေနများ၊  ိုင်ငံရှိ  ဆိုက်ဘာအဖွဲအစည်းများအကား 

ပူးေပါင်းေဆာငရ်ွက်မအေြခအေနများ  စသည်တိုြဖင့်  အကဲြဖတ်  တိုင်းတာအမှတ် 

ေပးပါသည်။ 

၂၅။  ၂၀၂၄ ခုှစ်တွင် ITU မှထုတ်ြပန်ထားသည့် ဆိုက်ဘာလုံǪခံေရးအန်းကနိ်းအရ အာဆီယံ 

ိုင်ငံများ၏ ဆုိက်ဘာလုံǪခံေရးဆိုင်ရာ အဆင့်သတ်မှတ်ချက်များအား ေအာက်ပါ Bar Chart ြဖင့် 

ေဖာ်ြပအပ်ပါသည်- 
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၃၇.၀၂ 

၇၀.၃၈ 
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ဘူိုင်း 
ြမန်မာ 

ဖိလစ်ပိုင် 
မေလးရှား 

ထိုင်း 
ဗယီက်နမ် 
စင်ကာပူ 

အငဒ်ိုနီးရှား 

ရမှတ်

Tier 1 Tier 2 Tier 3 Tier 4 Tier 5
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၂၆။  ITU ၏ Report အရ အထက်တွင်ေဖာ်ြပခ့ဲေသာအချက်  (၅)ချက်ကို အေြခခံ၍ ိုင်ငံများ 

ကိုရမှတ် ၀ မှ ၁၀၀ အထိေပးထားပီး ရမှတ်အလိုက် Tier အဆင့်သတ်မှတ်ချက် အုပ်စ(ု၅)ခုြဖင့် 

ေအာက်ပါအတိုင်းခွဲြခားသတ်မှတ်ထားပါသည-် 

(က)  Tier  1:  စံြပအဆင့်  (Role-modelling)တွင ် ရမှတ်  ၉၅  မှ  ၁၀၀  ကားြဖစ်ပီး 

အင်ဒိုနီးရှား၊  စင်ကာပူ၊  ဗီယက်နမ်၊  ထိုင်းှင့်  မေလးရာှးိုင်ငံတို  ပါဝင်ပါသည်။ 

ဆုိက်ဘာလံုǪခေံရး၏  မိင်ကီး  ၅  ရပ်စလုံးတွင်  အမှတ်ြပည့်နီးပါးြဖင့်  စံြပြဖစ် 

ေနေသာအုပ်စု  ြဖစ်သည့်အြပင်  ခုိင်မာေသာဥပေဒများ၊ ေခတ်မီနည်းပညာှင့် အဖွဲ 

အစည်းဆိုင်ရာ  စနစ်တကျြပင်ဆင်ထားမများေကာင့်  ကမာ့အဆင့်တွင်ပင်  ထိပ ်

တန်းမ ှရပတ်ည်ေနသည့်ုိင်ငံများြဖစ်ကပါသည်။  

(ခ)  Tier 2: တိုးတက်ြမင့်မားေသာအဆင့်(Advancing) တွင် ဖိလစ်ပိုင်ုိင်ငံသည် ရမှတ် 

၈၅  မှ  ၉၅  အတွင်းရရိှကာ  ဆုိက်ဘာလံုǪခံေရးလုပ်ငန်းစဉ်များကုိ  အရိှန်အဟုန်ြဖင့် 

တိုးြမင့်လုပ်ေဆာင်ေနပီး  အားေကာင်းေသာ  အေြခခံအေဆာက်အအံုများရိှေနပီ 

ြဖစ်ေသာ်လည်း  Tier  1  အဆင့်သုိေရာက်ရိှရန်  ပူးေပါင်းေဆာင်ရွက်မှင့်စွမ်းေဆာင် 

ရည်ြမင့်တင်မကအချိတွင်  အနည်းငယ်မသာ  ဆကလ်က်ြဖည့်ဆည်းရန ်

လိုအပ်ေနေသာအုပ်စုြဖစ်ပါသည်။ 

(ဂ)  Tier  3:  အေြခခံတည်ေဆာက်ေနဆဲအဆင့်(Establishing)တွင်  ြမန်မာိုင်ငံှင့် 

ဘူိုင်းိုင်ငံတိုပါဝင်ပီး  ရမှတ်  ၅၅  မှ  ၈၅  အတွင်းရရှိထားကာ  ဆိုက်ဘာ 

လုံǪခံေရးဆိုင်ရာမူေဘာင်များကုိ  အေြခခံကျကျ  စတင်အေြခချုိင်ပီြဖစ်ေသာ် 

လည်းနည်းပညာ၊အဖွဲအစည်းဆုိင်ရာှင့်  စွမ်းေဆာင်ရည်ြမင့်တင်မကများတွင် 

တိုးတက်ရန်  အလားအလာများစွာ  (Potential  Growth)  လိုအပ်ေနေသးသည့် 

အြပင်  ိုင်ငံေတာ်အဆင့်  ဆုိက်ဘာလုံǪခံေရးကို  ခိုင်မာေအာင်  တည်ေဆာက်ဆဲ 

အဆင့် ြဖစ်ပါသည်။  

(ဃ)  Tier  4:  ဖံွဖိးမအဆင့်  (Evolving)  တွင်  ကေမာဒီးယားှင့်  လာအိုိုင်ငံတိုသည် 

ရမှတ်  ၂၀  မှ  ၅၅  အတွင်းရှိကာ  ၎င်းတိုသည်  ဆုိက်ဘာလုံǪခံေရးဆိုင်ရာ  ကတိ 

ကဝတ်များကို စတင်အေကာင်အထည်ေဖာ်ေနေသာ ဖံွဖိးမအဆင့်တွင် ရိှေနသည့် 

အြပင်  ဥပေဒေကာင်းအရ  စတင်မအချိရှိေသာ်လည်း  နည်းပညာ၊  စွမ်းေဆာင ်

ရည်ြမင့်တင်မှင့် အဖွဲအစည်းဆုိင်ရာမူဝါဒများကို  ပုိမိုြမင့်တင်ရန် လိုအပ်ေနသည့် 

အုပ်စုြဖစ်ပါသည်။  
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(င)  Tier  5:  တည်ေဆာက်ဆဲအဆင့်(Building)  သည်  ရမှတ်  ၂၀  ေအာက ် ရရိှေသာ 

ုိင်ငံများြဖစ်ပီး  ဆုိက်ဘာလံုǪခံေရးအေြခခံအေဆာက်အအံုများကုိ  စတင်ပျိးေထာင် 

ေနရသည့်အဆင့်ြဖစ်ပီး အာဆီယံ ၁၀ ိုင်ငံလံုးသည် အနည်းဆုံး Tier 4 အဆင့်သို 

ေရာက်ရှိပးီြဖစ်ေသာေကာင့် ဤ Tier 5 အဆင့်တွင် ပါဝင်ြခင်းမရှိပါ။14 

နိဂုံး 

၂၇။  ဆုိက်ဘာလုံǪခံေရးသည်  နည်းပညာပိုင်းဆိုင်ရာ အကာအကွယ်ေပးမအြပင်  ုိင်ငံေတာ်၏ 

ပုံရိပ်၊  လူမစီးပွားဘဝတည်ငိမ်မှင့်  အမျိးသားလုံǪခံေရးတုိအတွက်  အေြခခံအုတြ်မစ်တစ်ခု 

ြဖစ်ပါသည်။  နည်းပညာှင့် AI ကများ အရှိန်အဟုန်ြဖင့် တိုးတက်ေနသည်ှင့်အမ  ဆုိက်ဘာ 

ခိမ်းေြခာက်မများသည်လည်း  ပိုမိုနက်နဲ  ပ်ေထွးလာပါသည်။  ထိုေကာင့်  အစိုးရ၊  ပုဂလိကှင့် 

ြပည်သူများအေနြဖင့်  ၂၀၂၅  ခုှစ်၊  ဆုိက်ဘာလုံǪခံေရးဥပေဒပါ  ြပာန်းချက်များကို  တိကျစွာ 

လိုက်နာြခင်းြဖင့်  ိုင်ငံသားတုိ၏  ဒီဂျစ်တယ်အခွင့်အေရးှင့်  အချက်အလက်လုံǪခံမကို  ပူးေပါင်း 

ကာကယ်ွကရမည်  ြဖစ်ပါသည်။  အဓကိအားြဖင့်  ဥပေဒှင့်အညီ  ကျင့်ǧကံေနထုိင်ြခင်းသည် 

ဆိုက်ဘာရာဇဝတ်မများတွင် ပါဝင်ပတ်သက်မိြခင်း သိုမဟုတ် သားေကာင်ြဖစ်ြခင်းတိုမှ ကင်းေဝး 

ေစမည့်  အေကာင်းဆုံးအကာအကွယ်ပင်  ြဖစ်ပါသည်။  ဆုိက်ဘာလုံǪခံေရးသည်  နည်းပညာ 

ဆိုင်ရာ  ြပဿနာတစ်ခုမသာ  မဟုတ်ဘဲ၊  ယေန့ေခတ်  လသူားတုိင်း၏  တာဝန်ြဖစ်ေနပါသည်။ 

ဆိုက်ဘာလုံǪခံေရး  အသိပညာြမင့်မားလာြခင်းသည်  ေဘးကင်းလံုǪခံေသာ  ဒီဂျစ်တယ်  လူ့အဖွဲ 

အစည်းှင့်  ခိုင်မာေသာ  ဒီဂျစ်တယ်စီးပွားေရးစနစ်ကို  တည်ေဆာက်ရာတွင ် အဓကိကျေသာ 

တွန်းအားတစ်ခုြဖစ်လာမည် ြဖစ်ပါေကာင်း ေရးသားတင်ြပအပ်ပါသည်။ 

 

 

စီးပွားေရးဌာနစု 

သုေတသနဌာန 

ြပည်သူ့လတ်ေတာ်ံုး 

 

 

                                                            
14 ITU, Global Cybersecurity Index 2024 , https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv5/2401416_1b_Global-Cybersecurity-
Index-E.pdf မှေကာက်ုတထ်ားပါသည။် (ကည့်ရရှိသည့်ရက် ၂၀၂၆ ခုှစ၊် ေမလ ၁ ရက်) 
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  သတိြပရန ်

ဤသတင်းအချက်အလက်သည် လတေ်တာဆုိ်င်ရာတာဝနမ်ျားကုိ ေဆာင်ရွက်ရာတင်ွ အေထာက်အကူ 

ြပရန်အတွက်ြဖစ်ပါသည်။  ပုဂိလ်ေရးဆုိင်ရာကိစ္စတစ်စုံတစ်ခုအတွက်  အသံုးြပရန်  မဟုတ်ပါ။  အချနိ်ှင့် 

တေြပးညီ  ေနာက်ဆုးံရသတင်းြဖစမ်ည်ဟု  သတမှ်တမ်ထားသင့်ပါ။  ဤအချက်အလကမ်ျားအား  တရားဝင် 

သိုမဟတု်  ပညာရှင်ဆုိင်ရာ အǧကံေပးချက်အြဖစ်  မသတမှ်တသ်င့်ပါ။ လတေ်တာ် သုေတသနဝန်ေဆာင်မသည် 

စာတမ်းတိုများတွင်ပါဝင်ေသာ  အေကာင်းအရာများှင့်စပ်လျဉ်း၍  လတ်ေတာ်ဝန်ထမ်းများှင့်ေဆွးေွးမများ 

ြပလုပ်ေပးိုင်ပါသည်။ အများြပည်သူှင့် ေဆွးေွးမများ ြပလုပ်ြခင်းမရိှပါ။ 



 

 


